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摘　 要： 中国的智慧化城市已经进入高峰期，深度学习、５Ｇ 等技术为人们的工作和生活提供了便捷，同时对于安全的需求也

逐渐增加，本文利用 Ｊｅｔｓｏｎ Ｎａｎｏ 和 ＯｐｅｎＣＶ 两种技术相结合，实现了一种新型的智能门锁，利用 ＯｐｅｎＣＶ 实现人脸识别算法，
并将其嵌入到 Ｊｅｔｓｏｎ Ｎａｎｏ 小型人工智能计算机；利用 Ｊｅｔｓｏｎ Ｎａｎｏ 自带的 ＧＰＩＯ 接口来控制门锁。 实验证明，本文所提出的智

能门锁系统能够正确的识别人脸，并通过识别结果来控制门锁的开关，既带来了方便又保障了安全性。
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０　 引　 言

智慧城市建设不断的推进，智能化产品的安全

性和便捷性的研究越来越受重视，訾斌［１］ 设计了一

种新型指纹门锁，通过限位挡块实现门把手的换向

开门；袁进等［２］ 针对指纹智能门锁识别慢，识别能

力弱 等 问 题， 提 出 了 基 于 现 场 可 编 程 门 阵 列

（ＦＰＧＡ）的指纹识别优化方法。 随着深度学习的兴

起，人脸识别等技术也逐渐应用到智能家居，赵若

禺、宋家松等人［３］利用人脸识别技术作为门禁系统

的身份验证依据，开发了一套智能门禁管理系统，通
过下位机完成人脸信息的采集，通过上位机完成人

脸识别；刘廷泰、王斌等人［４］ 同样利用人脸识别技

术远程控制门锁的开关。 人脸识别技术的相关应用

更是数不胜数，于洋［５］ 针对人脸识别技术如何赋能

医疗产业进行了研究；周光权［６］ 对人脸识别犯罪的

关键问题展开了综述；修扬、曹天杰等人［７］ 研究了

移动端使用人脸识别技术的安全性。 基于人脸识别

智能门锁识别存在速度慢，识别率低等问题，本文构

建基于 Ｊｅｔｓｏｎ Ｎａｎｏ 和 ＯｐｅｎＣＶ 的智能门锁系统，设
计一种新的智能门锁来解决上述问题。

１　 系统开发环境

本文所构建的基于 Ｊｅｔｓｏｎ Ｎａｎｏ 和 ＯｐｅｎＣＶ 的智

能门锁系统包括硬件和软件两部分。
硬件包括：Ｊｅｔｓｏｎ Ｎａｎｏ、摄像头、数字门锁等。

Ｊｅｔｓｏｎ Ｎａｎｏ 是 ＮＶＩＤＩＡ 的小型人工智能计算机，提
供了用于连接各种外接设备的接口、ＳＤ 卡插槽，用
于与外接设备接口的 ４０ 针扩展接头、用于有线网络

连接的千兆以太网端口，用于监视器输出的 ＨＤＭＩ
端口等。 开发系统所需要的主要硬件见表 １。

表 １　 系统硬件表

Ｔａｂ． １　 Ｓｙｓｔｅｍ ｈａｒｄｗａｒｅ ｔａｂｌｅ

组件名称 参数

英伟达 ＪＥＴＳＯＮ ＮＡＮＯ ＭＩＣＲＯ － ＳＤ 卡插槽，４０ 针扩展头，
ＭＩＣＲＯ－ＵＳＢ 接口，千兆以太网接口，
ＵＳＢ３．０ 接口，ＨＤＭＩ 输出接口，直流

　 枪管插孔，ＭＩＰＩ ＣＳＩ 摄像机连接器

ＩＭＸ２１９ －８ＭＰ 摄像头 光学尺寸：１ ／ ４，分辨率：３ ２８０×２ ４６４
ＨＤＭＩ 线 １．８ Ｍ
ＳＤ 储存卡 ６４ ＧＢ
电源 ５ Ｖ ４ Ａ
门锁 普通数字门锁



　 　 系统基于 Ｌｉｎｕｘ 操作系统，利用 ｐｙｔｈｏｎ 语言完

成。 在 Ｊｅｔｓｏｎ Ｎａｎｏ 上下载并安装 Ｊｅｔｐａｃｋ 映像文

件，连接外接设备并启动 Ｊｅｔｓｏｎ Ｎａｎｏ，根据引导创建

用户名、密码，最终登陆成功就完成了启动。

２　 功能实现

２．１　 系统特点与结构

本文所提出的智能门锁系统特点如下：
（１）使用通用 ＣＳＩ 相机捕获真实的人脸并收集

深度学习模型的训练数据；
（２） Ｊｅｔｓｏｎ Ｎａｎｏ 是 配 备 ４ 个 ＧＰＵ （ Ｇｒａｐｈｉｃ

Ｐｒｏｃｅｓｓｉｎｇ Ｕｎｉｔ）的小型人工智能计算机，用于在独

立的智能门系统中快速训练图像数据；
（３）使用 ＯｐｅｎＣＶ 库进行实时图像处理；
（４）使用 Ｈａｒｒ Ｃａｓｃａｄｅ 算法进行面部检测，该算

法优点是检测速度快，准确率高；
（５）面部识别使用 ＯｐｅｎＣＶ 库中的 ＬＢＰＨ（Ｌｏｃａｌ

Ｂｉｎａｒｙ Ｐａｔｔｅｒｎｓ Ｈｉｓｔｏｇｒａｍｓ）算法，该算法能够快速处

理特征；
（６） Ｊｅｔｓｏｎ Ｎａｎｏ 和数字门锁的连接依赖于

Ｊｅｔｓｏｎ Ｎａｎｏ 中的 ＧＰＩＯ 端口。
ＣＳＩ 摄像机通过移动行业处理器接口 ＭＩＰＩ

（Ｍｏｂｉｌｅ Ｉｎｄｕｓｔｒｙ Ｐｒｏｃｅｓｓｏｒ Ｉｎｔｅｒｆａｃｅ）连接到配备了

深度学习库的 Ｊｅｔｓｏｎ Ｎａｎｏ 嵌入式系统，通过 ＧＰＩＯ
（Ｇｅｎｅｒａｌ Ｐｕｒｐｏｓｅ Ｉｎｐｕｔ Ｏｕｔｐｕｔ）接口连接，最终识别

到人脸特征，系统整体结构如图 １ 所示。

人脸

图像特征

相机

JetsonNano

GPIO

图 １　 系统整体结构

Ｆｉｇ． １　 Ｏｖｅｒａｌｌ ｓｔｒｕｃｔｕｒｅ ｏｆ ｓｙｓｔｅｍ

２．２　 功能开发

模型的开发分为训练和预测两步。
（１）通过相机收集图像进行训练，使用基于管

道的多媒体框架 ＧＳｔｒｅａｍｅｒ 连接到 Ｊｅｔｓｏｎ Ｎａｎｏ 的

ＣＳＩ 摄像机捕获视频，该框架能够实现各种媒体功

能，如：音频和视频播放、流式传输和编辑，但在使用

之前需要完成设置，包括获取视频的分辨率、显示分

辨率、帧速率和视频输出模式；Ｈａａｒ 级联分类器是

ＯｐｅｎＣＶ 提供的一种基于深度学习的对象检测算

法，用于对摄像机图像中的面部进行分类，将 Ｈａａｒ
级联分类器应用于所捕获图像的一个图像帧，对面

部图像进行分类和存储，重复该过程用以收集目标

面部的图像来进行训练。
（２）预测，通过读取训练数据来训练人脸识别

模型，这些训练数据为真实的人脸图像。 人脸识别

模型使用 ＯｐｅｎＣＶ 的 ＬＢＰＨ （ Ｌｏｃａｌ Ｂｉｎａｒｙ Ｐａｔｔｅｒｎｓ
Ｈｉｓｔｏｇｒａｍｓ）算法，从训练的人脸图像中提取特征，同
时也可以通过该算法提取到一张不在训练数据库中

的人脸图像特征，并计算该人脸特征和在库中的特

征相似度，通过将新面部图像的特征与训练面部图

像的特征进行比较并测量可信度来进行面部识别。
需要识别的人脸图像输入模型可以得到置信

度，将预测的置信度与阈值进行比较，如果阈值高于

参考值，则打开门锁，如果阈值小于参考值，则关闭

门锁。 使用 Ｊｅｔｓｏｎ Ｎａｎｏ 的智能门控制程序的流程

如图 ２ 所示。

预测人脸是否在库中

解锁失败

置信度>阈值 解琐

检测人脸

读取

获取图片

训练学习模型

提取面部信息

开始

设置GPIO

Y

N

面
部
预
测
与
控
制
门
锁

图 ２　 智能门锁控制流程图
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　 　 Ｊｅｔｓｏｎ Ｎａｎｏ 通过 ＧＰＩＯ 接口控制数字门锁，从
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摄像机图像中读取实时捕获的图像，检测并分析人

脸，通过分析结果来控制门的打开和关闭。 Ｊｅｔｓｏｎ
Ｎａｎｏ 的 ＧＰＩＯ 接口和门锁通过 Ｄ 型闩锁连接，通过

Ｄ 闩锁通过电子方式连接或断开门锁开关的两端来

打开和关闭门。 基于 Ｊｅｔｓｏｎ Ｎａｎｏ 的智能门锁实物

如图 ３ 所示。

JestonNano D-Latch 门锁

图 ３　 Ｊｅｔｓｏｎ Ｎａｎｏ 控制门锁

Ｆｉｇ． ３　 Ｄｏｏｒ ｌｏｃｋ ｃｏｎｔｒｏｌｌｉｎｇ ｗｉｔｈ Ｊｅｔｓｏｎ Ｎａｎｏ

３　 智能门锁系统实验

收集目标面部的 １００ 张图像进行训练，以用于

解锁门锁。 首先，从摄像机图像中读取一帧并将其

转换为黑白图像，通过将 Ｈａｒ Ｃａｓｃａｄｅ 面部分类器检

测出方形的面部区域；从框中切出的脸部的大小与

被检测区域的大小一样，裁剪的脸部区域被规格化

大小为 ２００ × ２００，转换为黑白图像并保存。 重复此

过程 １００ 次，收集到 １００ 个训练目标图像。 面部图

像进行训练和收集样本的过程，如图 ４ 所示。

图 ４　 面部图像训练和收集的样本过程

Ｆｉｇ． ４　 Ｆａｃｅ ｉｍａｇｅｓ ｃｏｌｌｅｃｔｉｏｎ ａｎｄ ｔｒａｉｎｉｎｇ ｐｒｏｃｅｓｓ

　 　 门锁的开关由人脸识别模型的分析结果控制，
人为设定阈值，系统从相机图像中检测出一张新脸，
并使用经过训练的 ＡＩ 模型进行预测。 计算预测结

果的置信度，即将预测图像的结果与所有注册过的

人脸模型进行匹配，分别求出相似度，取最大的相似

度为置信度，并将其与人为设置的阈值进行比较，本
文中阈值设置为 ８０％，如果置信度大于 ８０％，则会

通过 Ｊｅｔｓｏｎ Ｎａｎｏ 的 ＧＰＩＯ 接口输出锁释放信号，将
门锁解锁，由于具有一定时间延迟，使门锁在一定时

间内保持解锁状态。
选一位已经注册好人脸数据的人物进行了两次

测试，将面部数据输入到模型中，计算置信度 ８７％

和 ８９％，可以打开门锁。 如图 ５ 所示。

（ａ） 置信度 ８７％　 　 　 　 　 　 （ｂ） 置信度 ８９％
图 ５　 解锁门锁

Ｆｉｇ． ５　 Ｕｎｌｏｃｋｉｎｇ ｔｈｅ ｄｏｏｒ

　 　 另外一组实验采用了两种方法，一种是前面的

面部数据用贴图的方式遮盖住，输入模型并计算置

信度；另外一种是一个未注册人脸数据的人物，将其

面部数据输入模型并计算置信度，结果分别为 ７３％
和 ７４％，小于设定的阀值 ８０％，门锁并未打开，如图

６ 所示。

（ａ） 置信度 ７３％　 　 　 　 　 　 （ｂ） 置信度 ７４％
图 ６　 锁门锁

Ｆｉｇ． ６　 Ｌｏｃｋｉｎｇ ｔｈｅ ｄｏｏｒ

４　 结束语

本文针对人脸识别智能门锁识别速度慢，识别

效率低等问题，构建了基于 Ｊｅｔｓｏｎ Ｎａｎｏ 和 ＯｐｅｎＣＶ
的智能门锁系统，将人脸识别功能成功嵌入到普通

智能门锁上，通过设置阈值，计算置信度的方法来控

制门锁的开关，本系统具有以下特点：
（１）使用 １００ 张真人照片作为深度学习模型训

练数据，更加贴近真实环境；
（２）使用已经经过验证且表现优异的深度学习

模型进行人脸识别；
（３）通过电脑端连接现有的数字门锁进行控

制。
使用基于特征的面部检测算法和面部识别算法

对系统进行了实验，本文所提出的基于 Ｊｅｔｓｏｎ Ｎａｎｏ
和 ＯｐｅｎＣＶ 的智能门锁系统能够有效提高识别的快

速性、可靠性及准确性，具有一定的参考及实用价

值。
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